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Opening Solutions Day NISG — gesetzliche Verpflichtung zum
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Hilton Vienna Park in Wien Dipl.-Ing. Georg Meixner, MBA
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Opening Solutions
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Georg Meixner

= Dipl.-Ing. Arch. > IT-Konzern

= MBA WBS, Bautrager

» 23 Jahre Erfahrung in RZ-Planung & -Bau
= 10 Jahre CEE & MEA

= Uptime Institute ATD & TSI.Professional

» FCG: Architektur & physische Sicherheit

FC

B |

USCHE
SULTIN

(DZJ

FRAUS
CONSU

DI Georg Meixner, MBA

+43 (0)676 884 855 210
georg.meixner@frauscher.consulting
Frauscher Consulting GmbH
Bergmillergasse 8/2/2, 1140 Wien
HamerlingstraBe 5/1, 4020 Linz

19.05.2023




FCl Beratungs- und Planungsleistungen fiir RZ Infrastruktur
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Pl Unterstiitzung in allen Datacenter Projektphasen

Planung Ausfiihrung

Projekt-

entwicklung Planung

Projektsteuerung / Bauherrenvertretung

Betrieb

Betriebsoptimierung

19.05.2023




FCl Layer der IT Infrastruktur

Business-
Applikationen Strategie

An IT infrastructure supports the delivery of enterprise applications.

Infra. Mgmt Tools & Svs.

Key infrastructure services at this layer include Dynamic Host Configuration
Protocol (DHCP) and domain name system (DNS). To manage all elements
of the infrastructure efficiently, admins use tools for configuration
management, monitoring, authentication, user directories and more.

IT-

Server
The server layer consists of physical and virtual servers for S =
on-premises and virtualized data center environments. t ra teg I e

Storage

At this layer, systems such as network-attached storage (NAS)
or storage area networks (SAN) enable data storage.

Netzwerk DC-Strategie

The network layer includes elements such as routers, = q
switches, firewalls and load balancers. Konze ption,

Facilities / Dat t Planung
acliities atacenter - Realisierung Praxis
The physical data center facility houses IT equipment and includes

necessary power, cooling and security components. = Betrieb

Normen

Gesetze

19.05.2023
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-l Netz- & Informationssystem Sicherheitsgesetz

= [T-Systeme haben zentrale Rolle in Gesellschaft
= |T/OT Betrieb & Dienste

= Verlasslichkeit & Sicherheit entscheidend:
=  Wirtschaft
= Funktionieren des Binnenmarktes
=  (Gesellschaft

19.05.2023



FC|  angezeigte Delikte 2010-2019

Nach Deliktgruppen (Auswahl) Aufkldarungs-
Zahl der Anzeigen, Veranderung zum Vorjahr quote

73.079 85,0 %
W\/g +5|3 %o —
65.484 71.112 55,0 %
+24.9 % =
45304 4|
28.439 35,8 %
Vohnraumeinbruch [internet 8,0 e IS
5643 —— ] 8.835 13,6 %
4223 ¢— 97% =

| | | | ' | ; | Quelle: https://www.malzwei.at

2010 2013 2016 2019 AIT Austrian Institute of Technology GmbH

19.05.2023
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FC|  angezeigter Cybercrime 2007-2021

46.179

40000

30n000

19.627
20000

Angezeigte Fallg von Cybercrime

16.804
13.103

9 711 10.308 10.051 3 966 10.010 -
ok B 4003 4.937
0
{S:I" {g}% 'E; ﬁhﬁ ﬁﬂh ""--.Ir;l"f "':b I::}""--.-[:"L ﬁh\h E"E] "‘:I" ,,,5'_‘: ﬁ“\qh ﬁrbﬁ ﬁrﬁ" gtf:lli'.h:m:l: h) (Bundeskriminalamt)
P P S PP PP P P P P P P P P  Statista 2022
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-l Netz- & Informationssystem Sicherheitsgesetz

=  Zusammenarbeit - nicht versperren davor

= Eigenverantwortung - nicht darauf setzen, dass
jemand ein Problem fur uns lost

NISG 1.0 = Wo IT eingesetzt wird — muss IT-
. Sicherheit mitgedacht & mitgelebt werden

breiter Regulierungsversuch
allgemein formuliert
* im Vollzug unterschiedlich

Alle Mitgliedsstaaten:
= (Cyber-Sich.gesetze & -strategien
= Behorden und krit. Infrastrukturen geschutzt

19.05.2023

12



FCl NISG und NISV

NISG D Ze—— NISV

Nachweis alle 3 Jahre:
BwD: per Bescheid festgelegt =2  Erfullung/ Umsetzung der

Sicherheitsvorkehrungen

Verpflichtung f[]r.den BwD NISV SicherheitsmaRnahmen:
(Betreiber eines (gem. NISG)

wesentlichen Dienstes) = aufgrund Risikoanalysen einzufiihren
= Mittels kontinuierlichem Verbesserungsprozess
auf dem neuesten Stand der Technik zu halten
= inhaltlich >80% deckungsgleich mit ISO 27001
(Informationssicherheit)

BwD: Definitionen in NISV
Energie

Verkehr

Bankwesen
Finanzmarktinfrastruktur
Gesundheitswesen
Trinkwasserversorgung
Betreiber digitaler Infrastruktur

19.05.2023 13




£l NISG und NISV

BwD-Verantwortung

BwD-Verantwortung:
= organisatorische & technische Abgrenzung ,,wesentlicher Dienst*
= nur fur diese Organisationen & techn. Systeme Nachwels

Anwendungsbereiches des NISG
= Komplexe Systeme, Abhangigkeiten, Schnittstellen
» |dentifikation aller relevanten Dienstleister (fUr Betrieb des wB)
= ganze oder teilweise Auslagerung des Betriebes an Dienstleister:
= auch alle DL mit Betriebsverantwortung im Anwendungsbereich des NISG
= aber BwD behalt Nachweis-Verantwortung gegentber Behorde
» Art & Umfang des wD bestimmt Umfang der Prufung

19.05.2023
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FCl NISG und NISV

NIS Fact-Sheet

NIS Fact Sheet:
= detaillierte Beschreibung der SicherheitsmaBnahmen

= Unterstutzung BwD
= gem. europaischen Empfehlungen
nationale Besonderheiten

angemessenes Verhaltnis
Ausmal einer Bedrohung

wirtschaftlichen Belastung
= Abweichungen bei Umsetzung

technischen oder betrieblichen

kompensierende
* in Nachweisen

risikominimierende u/o.

19.05.2023
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FCl EU NIS RL

NIS Richtlinie

europa. und internat.
einheitlichen Anwendung

= Grundlage fur ein Mapping
nationale Informationssicherheitsstandards

ausdrucklich:
= beispielhafte national >< international

= Implementierung & Uberpriifung

* dem Risiko angepasst
» wirtschaftlich

19.05.2023
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EC Mapping - relevanter Normen & Regelwerke / international & national

NIS RL

EN 50518

Anforderungen an
Alarmepfangsstellen und
Leitwarten

ISO/IEC 27002

Regelungen fur die
Informationssicherheit,
Cybersicherheit und
Privacy Protection

ISO/IEC 27019

Informationstechnologie,
Sicherheitstechniken,
Regelungen fur die

Informationssicherheit fur EVUs

physische &
organisatorische
RZ-Sicherheit

NIS Fact Sheet 9/22

IEC 62443 Teil 3-3

~System security requirements and security
levels”, edition 1.0, 2013-08)

|IEC 62443 Teil 2-1

“Security program requirements for IACS
asset owners”, draft - CDV, 2019-08

<>

o ONORM A 7700-4

Anforderungen an die Sicherheit und den
sicheren Betrieb von an Webapplikationen

o OISHB - Osterreichisches

‘\

EN 50600

Ganzheitliche Europaische Norm
fur Planung, Neubau und Betrieb
von Rechenzentren

<>

Informationssicherheitshandbuch
Version 4.3.0 (OISHB)

ISO/IEC 27001

Informationstechnologie, CIS CSC 8.0
SiCherhe_itSteC_hnik’ _ Center for Internet Security,
Informationssicherheits- Critical Security Controls
Managementsysteme -

Anforderungen

=i KSO Cyber Risk Rating

19.05.2023
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FCl NISG und NISV

NIS Kooperationsgruppe

NIS Kooperationsgruppe:

= Austausch

= strategische

Cyberkrisen

= Workstreams:

= Grundlage zur Absicherung wD
= freiwillige Anwendung

FENIS
' COOPERATION
.. GROUP I

19.05.2023
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Chronologie NIS

NIS 1.0

Vorschlag
NIS-RL

Umsetzung

NIS-RL

Inkrafttreten

NIS-RL

Inkrafttreten

NISG

-c

Wir sind

hier

2007

2008

2009

2010

2011

2012

2013

2014

2015

2016

2017

2018

2019

2020

2021

2022

2023

2024

2025

IKT (Kommuni

ation)

Verfugbarkeit IKT-Svs

trotz Lockdowns
Zunahme Cybercrime

Covid-19
Asien > EU
> USA

19.05.2023
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FC| Herausforderungen NIS 1.0

9

Anwendung:

NIS 1.0

nicht alle kritische Sektoren
untersch. Anwendungsbereiche

Wirkungskreis:

exkl. Hauptbetroffene

systematische
Konzentration:

groRe Akteure

Sicherheits- .
anforderungen: .

untersch. Resilienz bei
Mitgl.staaten & Sektoren

Berichtspflichten:

unterschiedlich

Aufsicht &
Durchsetzung:

ineffektiv

Zusammenarbeit
EU-Ebene: -

schwach ausgepragt
mangeinde EU
Cyber-Krisenreaktionen

19.05.2023
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G-| Chronologie NIS
Vorschlag Umsetzung
NIS1.0 NIS-RL NIS-RL Wir sind
hier
Inkrafttreten Inkrafttreten
NIS-RL NISG
t—
2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | 2023 | 2024 | 2025
I |
Vorschlag Inkrafttreten
NIS 2.0-RL NIS 2.0-RL
NIS 2 0 Umsetzung
O NIS 2.0-RL

19.05.2023
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FC| Zielsetzungen NIS 2.0

NIS 1.0 — NIS 2.0

Anwendung: * manche krit. Sektoren viele Sektoren, in Breite:

= untersch. Anhwendungen grofer Teil Wirtschaft & Gesellschaft
Wirkungskreis: exkl. Hauptbetroffene + Lieferanten, Zulieferer
systematische grofRe Akteure groRere & mittlere Akteure
Konzentration:
Sicherheits- . ur_1tersch. Resilienz bei Angleichung
anforderungen: = Mitgl.staaten & Sektoren
Berichtspflichten: unterschiedlich Straffung
Aufsicht & - - Angleichung,
Durchsetzung: ineffektiv Harmonisierung

Zusammenarbeit = schwach ausgepragt
EU-Ebene: = mangeinde EU

Cyber-Krisenreaktionen
19.05.2023 22

verstarkt operativ,
inkl. EU-Cyber-Krisenmanagement




FC 3 Aspekte von NIS 1 NIS 2.0 Blau — Neuerungen in NIS 2.0

Fahigkeiten der EU Kooperation und Risiko-
Mitgliedstaaten Informationsaustausch Manaaement
(Behorden, Staat) (strat., operat., techn., lessons learnt, Indikatoren) 9

: " NIS-Kooperationsgruppe Verantwortung
nationale Behorden Peer-Review Top-Management

Computer-Notfallteams i Schulungen fur
(CERTs / CSIRTSs) ol imeel Top-Management

Cyber- EU-Cyberkrisennetzwerk
Krisenmanagement (CyCLONe)

Unterscheidung wesentliche
| wichtige Einrichtungen

ENISA

nationale Strategien SicherheitsmaRnahmen

Cybersecurity Reports

Rahmen fur CVD Européisches . .
(Coordinated Vulnerability Schwachstellenregister Berichtspflichten
Disclosure)

19.05.2023 23



FC| 2 Kernpfichten fir Unternehmen

NIS 2.0

schon in NIS 1.0, nun genauer

Risiko-

Management
Verantwortlichkeit
Top-Management 1

Risiko-

Schulungen fiir Management-

Top-Management MafRnahmen
(Cybersicherheit)

Unterscheidung wesentliche
| wichtige Einrichtungen

SicherheitsmafBnahmen

Berichtspflichten
(Melden von Vorfallen)

Governance:
= Genehmigen
= Uberwachen
= Verantwortung

Schulungen:
= Fahigkeiten
= Kenntnisse
» Risikobewertungen

MaRRnahmen:

= N|S-Risiken beherrschen

» Auswirkungen S-Vorfalle
verhindern / minimieren

19.05.2023
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FC| 2 Kernpfichten fir Unternehmen

NIS 2.0

Risiko-

Management
Verantwortlichkeit
Top-Management 1

Risiko-

Schulungen fiir Management-

Top-Management MafRnahmen
(Cybersicherheit)

Unterscheidung wesentliche
| wichtige Einrichtungen

SicherheitsmafBnahmen

Berichtspflichten
(Melden von Vorfallen)

All-Gefahren-Ansatz:

* Jogisch (IT)

= physisch (versorgende
Infrastr., Umgebung, etc.)

risikobasierter Ansatz:

techn./ operat./ organisator.
Angemessenheit
Verhaltnismaligkeit

Stand der Technik

Kosten der Umsetzung (wsl.)
Ausmal} der Risikoexposition
Unternehmensgrofie
Wahrscheinlichkeit. vs.

Schwere von Vorfallen
(gesellsch. & wirtsch. Auswirkungen)

angefuhrte MaBnahmen (expliz.)

19.05.2023
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--| Meldungsarten

NIS 2.0

Risiko-
Management

Verantwortlichkeit
Top-Management

Schulungen fur
Top-Management

Unterscheidung wesentliche
| wichtige Einrichtungen

SicherheitsmafBnahmen

Berichtspflichten 2

(Melden von Vorfallen)

—

unverziiglich bis max. unverzuglich bis max.

nach nach nach
24h Kenntnis 72h Kenntnis 1 MO Kenntnis
Verdacht, ob

erste Bewertung ausfuhrl. Beschreib.
* rechtswidrig, od. = Schweregrad = Art der Bedrohung

= boswillig, ob = Auswirkungen, ggf. = = Ursachen
= grenziberschreitend = Komprom.indikatoren = Abhilfemallnahmen

Unter- CERT / NIS- ENISA
nehmen CSIRT Behorde (EU Cybers.)

[ Empfanger ] and EU-
d. Dienste | ohepliche Mitglied-
Sich.vorfalle & staaten

Bedrohungen

19.05.2023
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Anwendung / betroffene Sektoren

Nennung in NIS-RL, Spalte 3 von )
= Anhang |-
= Sektoren hoher Kritikalitat
= 53 Arten
= Anhang Il -
= sonstige kritische Sektoren
= 14 Arten
Art der Elnrichtung
Sektor Teilsektor Verteilernetzbetreiber
1.Energie | a) Elektrizitat im Sinne des Art. 2
Nummer 29 der

NIS 2.0

Prufschema:

= Offentlich & privat

= DL oder Tatigkeit in der EU ausgeubt?
= wesentliche oder wichtige Einrichtung?

>

RL (EU) 2019/944 y

4 N
GroRen-
Schwellwert . Nennung
(size cap rule) A
g J

19.05.2023
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Anwendung / betroffene Sektoren

Quelle:

Anhang | (= Sektoren mit hoher Kritikalitat)

Energie (Elektrizitat, Fernwiarme/Kilte, Ol, Gas und Wasserstoff)

Anhang Il (= sonstige kritische Sektoren)

Post- und Kurierdienste

NIS 2.0

Verkehr (Luft, Schiene, Schifffahrt, StraBe)

Abfallbewirtschaftung

Bankwesen

Chemie (Herstellung und Handel)

Finanzmarktinfrastrukturen

Lebensmittel (Produktion, Verarbeitung, Vertrieb)

Gesundheitswesen

(Gesundheitsdienstleister, EU-Referenzlaboratorien, Forschung und
Herstellung von pharmazeutischen und medizinischen Produken
und Gerate)

Verarbeitendes / Herstellendes Gewerbe

(Medizinprodukten; Datenverarbeitungs-, elektronische und
optische Gerate und elektronische Ausrustungen; Maschinenbau;
Kraftwagen und Kraftwagenteile und sonstiger Fahrzeugbau)

Trinkwasser Anbieter digitaler Dienste (Suchmaschinen, Online-Marktplatze und
soziale Netzwerke)
Abwasser Forschung

Digitale Infrastruktur

(IXP, DNS, TLD, Cloud-Computing, Rechenzentren, CDN, TSP und
Anbieter offentlicher elektronischer Kommunikationsnetze- und
dienste)

Verwaltung von IKT-Diensten (B2B) Managed Svs Prov,/
Managed Security Svs Prov.

Offentliche Verwaltung

ngtraum

Rot = Neuerungen gegentber NIS1

NIS2 Die neue Cybersicherheits-Richtlinie WKO Live-Webinar Mag. Vinzenz HeuRler, LL.M. Bundeskanzleramt, Abteilung I/8 (Cyber Security, GovCERT, NIS-Biiro und ZAS) Leiter NIS-Biiro Wien, 21. Februar 2023

19.05.2023
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Anwendung / betroffene Sektoren
GroRen-Schwellwert

= Empfehlung 2003/361/EG der EU-Kommission
= Benutzerleitfaden der EU-Kommission zur Def. ,KMU*

= Groflunternehmen
= alle Unternehmen =/= KMU

= mittleres Unternehmen
= < 250 Pers. beschaftigt
= und: -Jahresumsatz max. € 50 Mio, oder
- Jahresbilanzsumme max. € 43 Mio

= Kleinunternehmen
» < 50 Pers. beschaftigt

NIS 2.0

Prufschema:

= Offentlich & privat

= DL oder Tatigkeit in der EU ausgeubt?
= wesentliche oder wichtige Einrichtung?

.

= und: -Jahresumsatz bzw.
- Jahresbilanz max. € 10 Mio

/

4 N
GroRen-
Schwellwert | == Nennung
(size cap rule) st
g J

19.05.2023
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FCl Aufsicht

NIS 2.0 AufsichtsmaRnahmen & Befugnisse

@ = Mindestliste an AufsichtsmalRnahmen
= Regelm. & gezielte Audits
= vor-Ort- & off-Site-Kontrollen

= Sicherheitsscans
= Mittel zur Verflgung

= Ersuchen um Information
= Zugang zu Beweismitteln

2 Aufsichtssysteme

= Vollwertige Aufsicht
= wesentliche Einrichtungen
= ex ante & ex post

Aufsicht & Angleichung, = abgeschwachte Aufsicht
Durchsetzung: Harmonisierung = wichtige Einrichtungen
= ex post

= systemat. Dokument.-Aufwand ist zu
vermeiden & reduzieren (im Vergleich)
19.05.2023 30




-l Durchsetzung

NIS 2.0 0
Aufsicht & Angleichung,
Durchsetzung: Harmonisierung

Verwaltungsrecht

» Mindestliste an Verwaltungssanktionen,
jedenfalls vorzusehen, z.B.

= verbindliche Anweisungen
»= Dbescheidliche Anordnungen
= Verwaltungsstrafen

maximale BuBgelder

= wesentliche Einrichtungen
= max. € 10 Mio, oder

= 2% ww Jahresumsatz (vorige G.-Jahr)
= wichtige Einrichtungen

= max. € 7 Mio, oder
= 1,4% ww Jahresumsatz (vorige G.-Jahr)

naturliche Personen haftbar

= leitende Angestellte (Top-Mgmt.) konnen fur
Pflichtverletzungen haftbar gemacht werden

19.05.2023
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-°| Anwendung / betroffene Sektoren

NIS 2.0

Wesentliche / wichtige Unternehmen
Selben Verpflichtungen — unterschiedliche Aufsicht & Durchsetzung

Sektoren GroBunternehmen mittleres Untern. Kleinunternehmen
Anhangl wesentlich o
— wichtig n/a
Anhangll wichtig
TLD-Namensregister *)
DNS Dienstleister **) wesentlich
Qualif. Vertrauensdienste
Anb. offentl. Elektron. _ o
. . _ wesentlich wichtig
Digitale Komm.-netze od. -dienste
Infrastruktur |Anb. Vertrauensdienste wichtig
Betreiber Internetknoten
Anb. Cloud-Computing wesentlich s y
wichti n/a
Anb. Rechenzentrums-DL g
Betreiber CDN **%*)
*) Top Level Domains
**) Ausnahme: Betreiber Root-Nameserver
***) CDN Content Delivery Networks
19.05.2023

32



-l Fazit

NIS 2.0-Ziel

Verwaltungsaufwand abbauen
Weitere Sektoren erganzt

Schwellwerte fiir wesentliche & wichtige
Dienste nun aus der RL

Nationale Behérden verstiarkt Uberwachung
& Durchsetzung

Bullgeldreglungen fir Unternehmen
Malinahmen fir Betreiber nun detaillierter
Verscharfung der gesetzlichen Pflichten &
starkere EU-weite Harmonisierung

19.05.2023
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-l Konzepte, Policies,

Frameworks

IT-Layermodell

Applikationen

An IT infrastructure supports the delivery of enterprise applications.

Infra. Mgmt Tools & Svs.

Key infrastructure services at this layer include Dynamic Host Configuration
Protocol (DHCP) and domain name system (DNS). To manage all elements
of the infrastructure efficiently, admins use tools for configuration
management, monitoring, authentication, user directories and more.

Server

The server layer consists of physical and virtual servers for
on-premises and virtualized data center environments.

Storage

At this layer, systems such as network-attached storage (NAS)
or storage area networks (SAN) enable data storage.

Netzwerk

The network layer includes elements such as routers,
switches, firewalls and load balancers.

Facilities / Datacenter

The physical data center facility houses IT equipment and includes
necessary power, cooling and security components.

Konkrete
MaRnahmen,

Technologien

Konzepte,
Policies,
Handbucher,
Frameworks

19.05.2023
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FC| Kategorien der NISV

Kategorien und SicherheitsmalBnahmen der NISV....... e e e s

1. Governance und RisikomanagemenTt ... e 6
2. Umgang mit Dienstleistern, Lieferanten und Dritten .......ccccoiiieiiiiiiici e, 10
3. SicherheitsarChiteKtUr ... i e e e e s e e e e e e 12
4, Systemadministration ... e s er s s s an e saranaaes 16
5. Identitats- und ZugriffsSmanagement ... 18
6. Systemwartung und Betrieh ... 20
7. Physische Sicherhei ... s e 22
8. Erkennung von Vorfallen .. i s s e ran e 23
9. Bewaltigung von VOrfallEn ... se e aaanaaes 25
10. BetriebskontinUITAT.......oii i v s e r e e e e s e e e e e e s s e 27
i N E=T el F= T = T=d=] 0 1 = L S P RO PTRTRP PP TPPPPN 28

19.05.2023
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Rechenzentren, grundlegende Werke & Reporting Direktiven

G
IBN/IST NHB
Inbetriebnahme Notfall-
Integrierte handbuch
R A Systemtests B H B
Risiko- Betriebs-
analyse Si KO BAB handbuch
_ _ Bau- &
Sicherheits- Ausstattungs-
konzept beschreibung
Business Betriebs
Impact 3
Analyse WP handbuch
Wartungsplan
19.05.2023 © 2023 FRAUSCHER CONSULTING GmbH



Rechenzentren, grundlegende Werke & Reporting Direktiven

Inhalte Sicherheitskonzept

» Grundlagen Sicherheitskonzept
= Mindeststandards
= organisatorisch-planerische Sicherheit
» Schutzklassen & Sicherheitszonen
= Sicherheitszonenplane
» Schutzklassen & Widerstandsklassen
= Sicherheitssysteme
= Einbruchmeldeanlage
Zutrittskontrolle
Videouberwachung
Sicherheitsmanagementsystem
Brandschutz (BMA, BFE, GLA)
» spezieller Gefahrenschutz
= baulich-physische Sicherheit
= Turspezifikationen
_ _ _ = RC-Vergitterungen
mit Zutritts- & Schlie3system- = Perimeterschutz

Herstellern abzusti i
Zustimmen baulicher Gefahrenschutz

SiKo

Sicherheits-
konzept

19.05.2023
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FCl  Schutzklassen

»Zwiebelschalenprinzip® — Hierarchie von Schutzklassen, Empfehlung gem. OVE EN 50600

Infrastruktur. die Flachen der

Infrastruktur, die Flachen unter- gleichen Schutzklasse verbindet

schiedlicher Schutzklassen verbindet

e NN R oER RO O e e
- - -
-1 -

- -

—_
- -

&hum\
N

Schutzklasse 3 v ) (
Schutz- -
klasse 4

el “———— oy

Infrastruktur. die Flachen verbindet und dabei ~==-=-c-ce=-==""
die Standortgrenzen Gberschreiten muss

Schutz-
klasse 3

Bild 5 — Verbindungen zwischen Inseln von Schutzklassen
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Schutzklassen / Rechenzentren, typisch

Gebaude- Kernbereiche
Aulienhlle
Schutzklasse Schutzklasse Schutzklasse Schutzklasse Schutzklasse
offentlicher Perimeter - Eingang, Allg. Blros, spez. : Server, IT,
) : . Technik
| Raum | Flachen | |ErschliefSung Bereiche Netzwerk
Freiflachen halb-/6ffentlich zuganglich flr ausgew. eingeschr. zugangl., ' streng reglementierter

Zaun / Schranken,

Tar/Tor

Pers.vereinzelung

Zaun / Schranken, Tur/Tor,

Autorisierte Mitarbeiter, ausgew. autorisierte
Besuch nur in Begleitung' Mitarbeiter, Besuch nur
in Begleitung

Zugang, kritischer
Kernbereich
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Turspezifikationen

Empfohlen wird im Zuge der Ausfuhrungsplanung Turlisten mit folgenden Spezifikationen zu erstellen:

1) eindeutige Turenbezeichnung 6) Feuerschutzanforderung (Min) 12) Anforderung Offenhaltung
(Stockwerk, Nummer) 7) SelbstschlieRfunktion 13) Zargenart (Block-/Umfassungs-/Eck-)

2) Beschreibung Ubergang 8) Rauchdichtigkeit (Dichtlippe) 14) umgebende Wandkonstruktion / Wandtyp
(von Raum X zu Raum Y) 9) Art des SVP-Schlosses 15) Maulweite Zarge

3) Angabe: Innen-/Aussentire (mechan., elektromechanisch, 16) Anmerkungen

4) Dimension (Breite, Hohe) motorisch)

5) Anza_hluder_FIl'jgeI (ein- 10) DIN links / rechts angeschlagen e mit Zutritts- & SchlieRsystem-
Izweiflugelig) 11) Anzahl der Magnetkontakte pro Herstellern abzustimmen

Tiirfliigel (ZuKo, EMA)

, : |
tafung Duickise Whckiasrzl Dnaskerd
- T R N N

-

=few9iqf‘| Tirm b dent |

| Camsan |-

VSR ST e - fach o e
. TR o = =
- ey b - -
. T -
W - - 5 - :
'xa'. 'ﬁ -
b A -
S = - s :
. L =
A A - -
H z = & ~ -
S St . -
e - - - -
o e = =
i = el = = 4
X - e - . -
,K . X T ,“‘ P
- - - B =
= L s =
o - < -
I
s - -
e stan )
: Begianz?’
/. . (X' . o
“ w 2
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Losungen nach Themen, beispielhaft am Hersteller Assa Abloy

https://www.assaabloy.com/at/de/solutions/topics

CLIQ elektr. SchlieRanlagen

CLIG SchlieBanlagen bieten fir jede

Anforderung eine passende Losung.

Mehr Infas =

MEDIATOR

Mit der MEDIATOR SchlieBlésung ist die
Hausthr immer verriegelt und gleichzeitig

van innen als Fluchtweq frei nutzbar.

Mehr Infas =

o e P |

Mechanische SchlieBanlagen
Mechanische SchlieBanlagen sind
ausgezeichnet fir den Einsatz in
kamplexen SchiieBanlagen for viele
Einsatzmdaglichkeiten.

Mehr Infos =

Schlosser

Flexible Schloss-Lisungen: vorm Standard-

Schloss im Objektbereich bis zur

Hothsicherheitsldsung for 2-flogelige
Taren.

Mehr Infas! =

TurschlieBer

Komfort, Sicherheit, Brandschutz und

Design - die Anspriche an TarschlieBer

erforderr

situationsbedingte Losungen.

Wir bleten dafir die passenden Losungen.

Mehr Infos =

Planet

Design trifft Funktion - Absenkdichtungen

und Fingerschutz for Glastiren

Mehr Infos =

Rettungswegtechnik

Das Dilernma bed Fluchtwegtiiren ist die
Gefahr der unberechtigten Nutzung. Der
Fluchmwen muss frel sein - aber

kantrolliert!

Mehr Infos =

Kindergarten

Die Kindergartentir abschlieBen, damit
kein Kind unbeaufsichtigt auf der Stralte
steht? Oder fir den Fluchtfall
unverschlossen lassen?

Mehr Infos =

Zutrittskontrolle

Zutrittskontrallanlagen schitzen und
kantrollieran Gebdude, einzelne Raume
oder andere sicherbeitsrelevante

Bereiche.

Mehr Infos =

Turoffner

Seit der Grindung irm Jahr 1936 hat sich
das Unternehmen effeff zum Marktfahrer
im Bereich Turaffrer entwickelt.

Mehr Infos =

19.05.2023

© 2023 FRAUSCHER CONSULTING GmbH

43



<

10°

Meter

1 Meter

103

Meter

1.000 Meter

10°

Meter

100.000 Meter

10/

Meter

10.000.000 Meter

19.05.2023

44



Sonderfalle, z.B.

Widerstandsklassen, fiir Rechenzentren

Schutzklasse Schutzklasse Schutzklasse Schutzklasse

0 1 2 3
1 RC3 |
<—|—| erforderl. RC-Widerstand
4_| Ublicher Fluchtweg
-

Tur-Bauart-Widerstand

Garage
et erforderl. RC-Widerstand
Konflikt — SK11 Fluchtweg
—FE—V TUr-Bauart-Widerstand
offentlicher Perlllmeter- Gebaude-AulRenhulle Kernbereiche
I Raum l Flachen ( :
Freiflachen halb-/6ffentlich




Zuruck am Boden.

19.05.2023
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Reliable and Energy Efficient Data Center Design
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+43 (0)676 884 855 210
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Frauscher Consulting GmbH
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